Modes de chiffrement symétrique

Modes = méthodes pour utiliser les chiffrements par blocs : les modes
opératoires

Dans le cadre d'une implémentation pratique, |'algorithme 'pur’ est combiné a une
série d'opérations simples en vue d'améliorer la sécurité sans pour autant
pénaliser l'efficacité de l'algorithme.

Cette combinaison est appelée un mode cryptographique.

Criteres :

Sécurité:
Effacement des formats standards (ex. l'introduction d'un texte).
Protection contre la modification de C.
Chiffrement de plusieurs messages avec la méme clé.

Efficacité:
L'utilisation d'un mode cryptographique ne doit pas pénaliser I'efficacité du
cryptosysteme.
Limitation de la propagation des erreurs qui apparaissent dans M ou C.

Nouveaux modes

4 Old Modes
(CBC, CFB, OFB, ECB)

April 2001

10 New Candidates
from Egypt. Estonia, Norway,

2002
New Standard Modes

Sweden, Thailand. USA
Counter modé
Summer 2001

@ 5 Standard Modes
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Mode Description

Typical Application

Electroniec Codebook (ECB) | Each block of 64 plantext bits 15
encoded independently using the

*Secure ransnussion of
single values (e.g., an

same key. encryption key)

Cipher Block Chaining (CBC) | The input to the enerypticn sGeneral-purpose block-
algonthm is the XOR of the next | onented transmission
64 bits of plantext and the o Authenticati
preceding 64 bits of ciphertext. HHERHESHen

Cipher Feedback (CEB) Input is processed J bits at a time. | *General-purpose stream-

Preceding ciphertext is used as
mput to the encryption algonthm
to produce psendorandom output,
which 13 XORed with plaintext to
produce next unit of eiphertext.

onented ransmission

sAuthentication

Ontput Feedback (OFE) Similar to CFB, except that the
mput to the eneryption algorithm
15 the preceding DES output.

sStream-oriented
ransmission oVer noisy
channel (e.g., satelhte
commumication)

Counter (CTR) Each block of plaintext is XORed
with an enerypted counter. The
eounter 1s meremented for each
subseguent block.

sGeneral-purpose block-
onented ransnussion

#Useful for high-speed
requirements




ECB — Electronic Code Book

M, M, M, My, My
Kle |Ble |BlE Kle |B)E
cq G c Cyi Cxn

C,=Ex(M,)  fori=1.N

CBC - Cipher block chaining

?ﬁﬁ

=Ep(my B¢, for co=I\ =Dile) @ ¢

Encryption Decryption

\\\\\
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| CFB — Cipher FeedBack

Encryption Decryption
v
E ‘ E l E
m ms iy } My
G ¢ & S s g &
¢=m Bk ¢ =m BEK
k =Eglc,,) forisL.N.and ¢, =1V k =Eglc,,) fori=l.Nand ¢, =1V
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OFB — Output FeedBack

Eucryption

Decryption

[ g e S ey i, m,
c=m®Bk m=¢ @K
k =Eg(k;) fori=l.Nand k=IV k =Eg(k,,) fori=] N and k,=1V
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CTR

Encryption
v IV+2 IV+N-1 IVEN
3 E

¢, =m Bk
k= Eg(IV+i-1)  fori=1. N

m

Decryption

m, iy my, Wy
m=c @K
k = Eg(IV+i-1)  fori=1.N

Iv+2 IV+EN-1  IV+N
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Comparaison des modes

ECB cBC CFB OFB CTR
Sécurité Faible Forte Forte Forte Forte
Vitesse de| Sgeg Sces JL*Sgeg | JIL* Sgep Sces
base
Paraléllisme -| E/D E E Aucun E/D
pipelining
Opération de| E/D E E E E/D
chiffrement
Préprocessing Non Non Non Oui Oui
Acceés R/W R only R only non R/W
aléatoire
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E : chiffrement
D : déchiffrement




ECB |CBC |CFB

OFB

CTR

Sécurité contre une attaque de type « exhaustive key search »

Nbr min de bloc de C | 1*M *M M 2*M 2*M

ou M nécessaires 1*C 2*C 2%C 2%C 2%C

(pour j=L) | (pour j=L)

Propagation d’erreur dans le message déchiffré

Modification de j bits | L bits L +jbits |L +j bits j bits j bits

Suppression de j bits | Courant | Courant | L bits Courant  + | Courant
+ suite + suite suite + suite

Intégrité Non Non Non Non Oui
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M : texte clair
C : texte chiffré

Algorithme de chiffrement conventionnels

Algorithme Clé Bloc Ronde  Applications

DES 56 64 16 SET, Kerberos

3DES 168 64 48 Gestion clé financiére,
PGP, SIMIME

AES 128/192/256 128 10/12/14 Remplace DES

IDEA 128 64 8 PGP

Blowfish — 448 64 16 Divers

RC5 — 448 64 — 255  divers

Chiffrement symétrique — Modes + AES - 10

"International Data Encryption Algorithm" (IDEA)

proposé comme remplacement des DES
chiffre symétrique par bloc

blocs de 64 bits, clef de 128 bits

Utilisé dans PGP

Blowfish

RC5

chiffre symétrique par bloc, trés rapide et économique en mémoire,
mais a sécurité variable selon la taille de la clef

Utilisable en solution matérielle ou logicielle
Rapide et simple

Nombre de round variable

Longueur de clé variable

Nécessite peu de mémoire

Haute sécurité

Rotation dépendantes des données
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A.E.S

Introduction

Le Triple DES demeure une norme acceptée pour les documents
gouvernementaux U.S.A. pour le futur prévisible

*Pas de projet ou d'obligation de réencrypter les documents existants

11

June 1998

15 Candidates

Round 1

from USA, Canada, Belgium,
France, Germany, Norway, UK, Isreal,

Security
Software efficiency

Korea, Japan, Australia. Costa Rica

August1999 I [

[ ]

Round 2

5 final candidates

Mars, RC6, Rijndael, Serpent, Twofish

Security
Hardware efficiency

October 2000 ————

Belgium

1 winner: Rijndael
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Critéres d’évaluation au 2e tour :
eLa sécurité générale
sLe co(t en terme de calculs

«Simplicité de 'algorithme et facilité d'implémentation

*Résistance aux attaques connues
«flexibilité

12




AES - cahier des charges

= Grande sécurité — résistance a toutes les attaques

connues

= Large portabilité : carte a puces, processeurs

dédiés, ...
= Rapidité

= Lecture facile de I'algorithme

= Blocs de 128 bits et clés de 128/192/256 bits

= Durée de vie de 20 a 30 ans

Chiffrement symétrique — Modes + AES -
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| Rapport du NIST : sécurité

Team Attacked cipher
Twofish
Kelsey, Kohno, Schneier| . | MARS
Ferguson, Stay, Wagner, [S—___ i
Whiting P [S@rpem]
pent " | Rijndael

Knudsen, Meier
Twolflsh
Gilbert, Minier, France Telecom

Gilbert, Handschuh, Joux. Vaudenay. France Telecom

Oiher groups =5
Lucks, L. Mamnheim

Security Margin

High

Adeguate

Serpent LA
Twolish
Rijndael
RCE
Simple Complex

Complexity

Chiffrement symétrique — Modes + AES - 14

14




Efficacité logicielle

Encryption and Decryption Speed Encryption and decrypiion speed b software

om smart cards

A2-bh &4l DSPs
22-bin
processors Processors B-bir 2-bi
processors  processors
]
- RCe Rijudasl Rysdadd
high Twaliih | Twedisk high Rijndael R-lj::‘ul
Rijndast
Mary Mary RCSE
Mar
medlum | et ROk ooy medinm | Mar Mars
Twafish -
Taw ] Serpent Serpent I Serpeut o n v

Key seheduling

32bit 64-bit DSPs
Processors processors

- Rijuilael

high | Rijudael Rijuisel | |V ?
_ Mars RCS Mars
medinm RO Serpent RC6

Serpent Mans =
S Twelah Twafish L
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Chiffrement/déchiffrement
forte variation des résultats
Serpent est le moins bon pour la majorité des plate-formes
Configuration de la clé
Variation modérée des résultats
Rijndael et RC6 sont les meilleurs pour la majorité des plate-formes
Twofish et Serpent sont les pires
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Efficacité matérielle

Speed

High

Medium

Low

Hardware Eificiency
Feedback cipher modes: CBC, CFB

Rijudael | Serpent

Twofish
RC6H
MARS
Small  Medium  Large

Area

Speed

High

Medium

Low

Hardware Efficiency
Noo-feedback cipher modes: ECE, CTR

Supet | Bt
Twoflsh —
Small Medium Large

Area
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Votes Rijndael (Daemen, Rijmen)

s . = Avantages = Inconvénients
) Positive votes — negative votes
# votes
100 o Le plus rapide en o Marge de sécurité
30 implantation matérielle
60 _
40 o Proche des plus rapides
20 en implantation logicielle
° : de flexibilité
o o Trés grande flexibilité
-40
-60

-SORijndael Serpent Twofish RC6 Mars
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Serpent (Anderson, Biham, Knudsen)

= Avantages
o Large marge de sécurité
o Construction conservatrice

o Tres rapide en implantation
matérielle

o Réputation cryptanalytique
de ses auteurs (Anderson,
Biham, Knudsen)

= Inconvénients

o Lent en implantation
logicielle

a Flexibilité modérée
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Twofish (Schneier, Wagner, ...)

= Avantages = Inconvénients

o Bonne marge de sécurité o Modérément rapide en

implantation matérielle

o Rapide pour le
chiffrement/déchiffrement o Configuration lente de la
en implantation logicielle clé en implantation
logicielle
o Américain o Flexibilité modérée

o Beaucoup de publicité
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Rijndael
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Rijndael - principe

Plusieurs longueurs de clef et de bloc: 128, 192, ou 256 bits
chiffre itératif par bloc

Nombre de cycles (ou "rondes) : de 10 a 14 selon la
longueur des blocs et des clés

Série de transformations/permutations/sélection
Beaucoup plus performant que DES

Adaptable a des processeurs de 8 ou de 32 bits
Susceptible d'étre parallélisé

Pour le décryptage, les transformations sont apportées
dans l'ordre inverse
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Rijndael
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A chaque ronde, quatre transformations sont appliquées:
substitution d'octets
décalage de rangées
déplacement de colonnes (sauf a la derniére ronde)
addition d'une "clef de ronde" varie & chaque ronde

Byte Sub

ST R

M Tl
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| Chiffrement - déchiffrement

Encryption Decryption (1)

Reund Keyl0] [ome o Round Key[Nr]

Add Round Key

Inv Shift Row

Round Key[i]
- .

Add Round Key
Inv Mix Column
Inv Shift Row .
Nr-1
times
Inv Byte Sub

Nr-1

Round Keyli] times

Ro ound Key[0]

ot Rt e e Rownd Koy |
Add Round Key Add Round Key
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| Propriété des transformations

| |
| Byte Sub | | Shift Row ‘ Ad -

l | XK
‘ Shift Row | ‘ Byte Sub ‘ M | Inv Mix Column

| }
IM(X+K)

l—

K=Round Key[1]

i

IM(XA+K)=IM(X)+IM(K)

— M

! |
| Inv Byte Sub | | Inv Shift Row ‘ M
T -

= | IM(K)=Tnv Round Key{i] IM(X)
| Inv Shift Row | | InvByteSub | Add Round Key
IM(X)+IM(K)
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Modification du déchiffrement

Round Rey[0] [ o Key

Inv Shift Row
Inv Mix Column
Inv Round Key[1]
1 :‘] ——*| Add Round Key
Nr-1 <RI
times Tnv Byte Sub

Inv Shift Row

Round Key[Nr]
Add Round Key

Round Rey[Nr] 14 Round Key
Inv Shift Row

Inv Mix Column

Add Round Key
Inv Byte Sub
Inv Shift Row

Nr-1

Inv Round Keyl[i]
times

Round Key[0]

Add Round Key
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| Table d’état du texte

a0

‘ao_0|a1.o a3.0|30,1 a1,1|az_1|"‘3,1 "‘o_2|a1.2 32,2‘913.2 Ap3| 213

32_3|a3,3‘

128 bits 192 bits 256 bits

|
8p0l8p4|8p218;3180 485|808

ai01a;43; 203 202, |2 sla cla

Py ] Cor Ay o) Cor B 32:1:2-:

830183 11832/23 3|83 4|82 5 (B2 6[837
01 2 3 4 5 6 7

Nb columns = Nb 32-bit words Nb=4,60r8
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Une table d'état est utilisée

4 rangées par N, colonnes avec N, = L,./32
La clef est aussi représentée sous forme de tableau

4 rangées par N, colonnes avec N, = Ly/32
L'input et I'output sont des séquences linéaires d'octets

longueurs possibles: 16, 24, ou 32 octets

I'appariement de octets des blocs et de la clef se fait le long des colonnes

des tableaux précédents
donc une colonne du tableau correspond a un mot de 32 bits
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| Table d’état des clés

Variable Key size

| Koo| o] Kao| Kso Ko k1 Kol | o

k, 2

kz;

ki?‘ Lﬂ!‘ ku‘ kz:a‘ kg

128 bits 192 bits 256 bits

KoolKo 1|Ko2 Ko 3lKg /Ko s Ko glKo 7

k'1k11kl}k14k15k15k1?

Kaolkz 1Kz 2 Ko alkaalka s Ko glKa 7
i

K3 0[Ka 11Ka21Ks 31Ka ofKs 5[Ka 6Kz

o1 2 3 4 5 6 7

Nk columns = Nk 32-bit words

Chiffrement symétrique — Modes + AES - 2




ByteSub

m Les bytes sont transformés en appliquant une
S-Box inversible
= Une seule S-Box pour tous le chiffrement

= Augmente la non-linéarité

—3 S-box [T =

\

o0 30.1‘30 J‘m byo|bg by3
awoal.ll aum big bw!b,—}j b5
Ao[324[@22[d22 byg[bs 1TP22]bs 3
330|331]332]|333 o] Ll LR LR
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Input from encryption

ByteSub fonctionnement

Input from decryption

Inverse affine
transformation

/

l

Multiplicative
inverse in GF(2%)

Affine

transformation

Output to eneryption

Output to deeryption

Chiffrement symétrique — Modes + AES -
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1 — Calcul d’un inverse multiplicatif
2 — Transformation affine

30




Transformation affine

ie.

[

w

o oo oo oco o
[P

=]

(100011117 [, 7 T

11000111 s
11100011 t
11110001 t,
11111000 | ||
01111100 t,
00111110 f
00011111 fy

b=t +tyHth bt + 1

by=t, Tttt Tt +0

[ L= = =
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ShiftRow

Transformation inverse

nlolp——=>{mlnlolp]| [ETo[c o}t |
g|h|[i[i=————{g[n]i T (o T st ke b T
w | x z w | x S ¥
eyelie o ‘m]
p_i min o=
Block size Block sire
128 bits 192 bits 256 bits . 18 bies 192 birs 286 bits
r 3 L]
(S 1 1 1
< 4 5
“ . - : @ s
c3 i 3 4
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Décale les bits des sous-blocs
Augmente la diffusion des données dans le round

32




MixColumn

= Haute diffusion

o Une différence sur 1 byte d’entrée se propage sur les 4
bytes de sortie

o Une différence sur 2 bytes d'entrée se propage sur au
moins 3 bytes de sortie

] 2 31 17+ I—
EIENE aﬂ,j 03 11 2 3 1| -——\ bO,_,'
a. a L ® by bn‘ Pos
al.u aﬂ aU 313 1 1 2 3] byo|by 4 l:)w by
20|82 3 311 2]
a - By0)Pas P23
ayg(as | Z20 Bys b 1o bzyf
3.01P3.1 P33
h bS,f
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Multiplication d’'une matrice aux sous-blocs de 16 bits.
Diffusion des données entre les rounds
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InvMixColumn

EBDY
9EBD

DYEB|®

BDY9E
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Add Round Key

= Simple XOR des clés

Ap 0[30 1)Q02[3p 3 Kp olko 1]Ko ofKp 3 bg alPo 1[Poo[Poa
31981981281 4 KiofKiaKiolkial  _ PiglPsglPigloss
A2 0|221[322/323 Ko oKz 1[Ko2|Ks 5 b, o[bs 4[P2 5|0 3
A3 0[A31[A371835 K3 0lKs 11Kz o]Ka 5 b5 olbs 4[R5 505 5
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Additions des sous-clés aux sous-blocs correspondant

35

Nombre de ronde

Key length

Block 128 bits 192 bits 256 bits
length Nk=4 Nk=6 Nk=8
128 bits

Nb=4 10 12 14
192 bits

Nb=6 12 12 14
256 bits

Nb=6 14 14 14

Chiffrement symétrique — Modes + AES - 36
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Calcul de la clé Expansion de la clé (1)

Keysize =192 bits (Nk=6)
Block size = 128 bits (Nb=4)

ky [k | Ky Ky |ky | ks Key

kO k]
@ Key expansion
SP
kO kl
Round key selection ki =k ® ki,
Round key 0 | Round key 1 | Round key 2 | Round key 3
Nb=4
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Expansion de la clé (2)

Rijndael

RotByte(a.b.c.d)=(b.c.d.a)

SubByte

o Reon[i] = (xi! mod m(x), 00,00,00) —
Reon[UNK]—(1) £ Avantages et limites

where m(x)=x8+x*+x¥+x+1

™
L/

ki =k 0 @ Ak )
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Avantages et limites

= Principaux avantages

m]

=]

performance trés élevée

possibilité de réalisation en "Smart Card" avec peu de
code

possibilité de parallélisme

pas d'opérations arithmétiques: décalages et XOR
seulement

n'utilise pas de composants d'autres cryptosystemes

n'est pas fondé sur d'obscures relations entres
opérations

peu de possibilités d'insertion de trappes

Chiffrement symétrique — Modes + AES - 41
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Avantages et limites

= Principaux avantages

Q

Q

possibilité de I'utiliser comme fonction de hachage

le nombre de rondes peut facilement étre augmenté si
requis

Pas de clés faibles
Résistance a la cryptanalyse différentielle et linéaire
Faible propagation de patrons d'activité

Chiffrement symétrique — Modes + AES - 42
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Avantages et limites

= Limites
o le décryptage est plus difficile a implanter en "Smart
Card"
o code et tables difféerents pour [I'encryptage et le
décryptage

o dans une réalisation en matériel, il y a peu de réutilisation
des circuits d'encryptage pour effectuer le décryptage

Chiffrement symétrique — Modes + AES - 43
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Chiffrements par flux

44

Il existe deux types de chiffrement a clé symétrique:
Le chiffrement par blocs:

L'opération de chiffrement s'effectue sur des blocs de texte clair
(ex:le DES -blocs de 64 bits).

Le chiffrement par stream:

L'opération de chiffrement s'opére sur chaque élément du texte clair
(caractere, bits).

Chiffrement d'un bit/caractére a la fois

La structure d'un chiffrement par stream repose sur un générateur
de clé qui produit une séquence de clés ky, k,, ..., k;
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| Chiffrement par flux typique

Sender Receiver

mitialization imitialization
€Y vector (seed) €Y vector (seed)

| | !

Pseudorandom Pseudorandom
Key Key
Generator Generator
k; | keystream k; | keystream
¥
w1y . ~
T T s
m; Ci G m;
plaintext ciphertext ciphertext plaintext
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La sécurité du chiffrement dépend de la qualité du générateur :
si k=0 Vi, M=C

si la séquence des clés k; est o et complétement aléatoire, on obtient un
One-Time-Pad.

En pratique, on se situe entre les deux, ¢ 'est-a-dire une séquence pseudo
aléatoire.

Propagation des erreurs:

Une erreur dans C; n'affecte qu'l bit de M;

La perte ou I'ajout d'un bit de C; affecte tous les bits suivants de M aprés
déchiffrement.

c.=m @K,
m, =c¢; @Kk,

45

= Le générateur de clé peut étre considéré comme
une machine a états finis.

= Un exemple de ce type de générateur est le FSR
(Feedback Shift Register)

Internal State
Next-State
Function
Output Function

KEY K —>
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Un FSR est constitué de

m sections contenant chacune 1 bit (état interne).
D'une fonction de retour (feedback).

A chaque impulsion de I'horloge, les éléments des sections sont décalés d'une
position vers la droite.

L'élément de la section 0 constitue 'output du FSR.
L'élément de la section M-1 est le résultat de la fonction de retour.

Les coefficients c;ont pour valeur 0 ou 1 et définissent les sections qui
seront prises en compte par la fonction.

Les valeurs des coefficients ainsi que la valeur initiale du registre est fixée
par la clé K symétrique.

La qualité du générateur est définie par sa période de retour, c'est a dire la
période apres laquelle la méme série d'output est générée (=> générateur
pseudo-aléatoire).
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= Dans la cas ou la fonction de retour est linéaire du

type f(Xgrees X)) = CoXo + €y Xy +ovet Cpy Xy
m-1
=3 cX
i=0

= on parle de générateur LFSR (linear feedback shift
register)

Feedback  f(Xy, XXy, .

) ‘
Section .
- oo

Section
m-1

Clock

Chiffrement symétrique — Modes + AES - 47

47

| Questions

= Expliquer
o Les modes du DES

o AES

= Choix de I'algorithme
= Rijndael
= Avantages et inconvénient du Rijndael
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